Gemeinde Aumuhle

Beschlussvorlage _ 14.07.2016

12/066/2016-1 AL

Status voraussichtlich: 6ffentlich Federfliihrend: Fachdienst 1,3 - Jugend, Bildung und
Sichtbarkeit im Internet; 6ffentlich Sport

Grundschule Aumiuhle

hier: WLAN Infrastruktur

Beratungsfolge:

Datum Gremium Zustandigkeit
14.07.2016  Gemeindevertretung Aumuhle Entscheidung

Sachverhalt:

Herr von Wedel stellte in der Sitzung des Ausschusses fur Kultur, Bildung und Sport vom
27.06.2016 einen kostengunstigeren Vorschlag zur Durchfuhrung der WLAN-Infrastruktur
in der Grundschule Aumuhle vor.

In der Anlage befindet sich die technische Stellungnahme der Firma chectec zu dem von
Herrn von Wedel vorgestellten Produkt, in der auf die problematische Durchfuhrung
hingewiesen wird.

Finanzielle Auswirkungen:

im Verwaltungshaushalt:  Ja
Im Vermdgenshaushalt:  Ja

Je nach Beschlusslage

Beschlussvorschlaq:
Die Gemeindevertretung beschlief3t, den kostengunstigeren Vorschlag von Herrn von
Wedel so schnell wie mdglich umzusetzen

Anmerkung:
Aufgrund des § 22 GO war Frau Herr von der Beratung und Abstimmung
ausgeschlossen; sie/er war weder bei der Beratung noch Abstimmung anwesend.

Anlage/n:

Technische Stellungnahme (Firma chectec)

Datum: Unterschrift:

Seite: 1/1
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Preambel

In Frage steht die Eignung des Produktes Intel Education Content Access Point, im
weiteren als IEC-AP bezeichnet, fiir einen Einsatz im Schulbetrieb einer Grundschule

Die chectec. GmbH ist im Besitz eines aktuellen IEC-AP zur Ansicht und Analyse.
Weiterhin fand ein ausflihrliches Informationsgesprach mit einem fachlich zustandigem
Vertreter des europaischen Vertriebspartners von Intel, Ingram Micro statt.

Auf Basis dieser Informationen werden nachfolgend die vorhandenen Probleme und
Hemmnisse fiir einen Einsatz des IEC-AP in der Fiirstin-Ann-Marie-von-Bismarck Schule
dargestellt.

Positionierung

Der IEC-AP ist flir einen Einsatz im schulischen Kontext sowie in der Erwachsenenbildung
entwickelt wurden.

Das allerdings kompromisslos fiir improvisierte, strukturschwache oder haufig
wechselnden Umgebungen, wie kleinere Schulen in Entwicklungsgebieten oder
Lehrveranstaltungen in einem improvisierten und stetig wechselnden Umfeld.

Die wichtigsten Merkmale des Gerates sind genau fiir diesen speziellen Einsatzzweck
zugeschnitten:

Es ist, mit einem Akku versehen, portabel und unabhangig von einer Stromversorgung
einsetzbar.

Es besitzt einen eigenen Datenspeicher sowie einen Webserver, so das auch ohne
Internetversorgung vorher gespeicherte Inhalte von Notebooks oder Pads uber das
drahtlose Netzwerk abgerufen werden konnen.

Diese vorhandenen Merkmale sind fiir den geplanten Einsatz nahezu nutzlos.

Wichtige Merkmale fiir den Einsatz in anderen Szenarien fehlen dagegen vollig.

So besitzt das Gerat keinerlei Moglichkeiten mit anderen Geraten zusammen zu arbeiten,
um ein drahtloses Netzwerk mit einer groferen Ausdehnung darzustellen.

Auch die Verwaltung und Organisation von Netzwerken sowie deren Benutzer ist
ausschlieBllich auf den Einsatz als Einzelgerat bezogen.

Es existieren auch keinerlei Moglichkeiten Daten vor der Auslieferung zu analysieren, zu
filtern oder zu sperren.

Fur die gleichzeitige Verteilung von multimedialen Daten, zum Beispiel Videos und
interaktive Inhalte an eine groRere Anzahl von Verbrauchern ist die technische Ausstattung
des Gerates nicht leistungsfahig genug.
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Die dabei entstehenden Verzogerungen, Abbriiche und Wartezeiten machen einen
sinnvollen und effizienten Einsatz fast unmaoglich.

Das Gerat selber ist aktuell eine Einzelldsung, entwickelt fiir Bildungsprojekte der UN und
groBer Hilfsorganisationen.

Es gibt zur Zeit keine Plane oder Verlautbarungen von Intel fiir einen Nachfolger oder fir
eine kontinuierliche Weiterentwicklung und Verbesserung des Gerates zu sorgen.

Bewertung

Nachfolgend wird an Hand wichtiger Projektparameter die Eignung des IEC-AP fir einen
Einsatz in der Ann-Marie-von-Bismark-Schule dargestellt und bewertet.

Netzwerk

Die Planung sieht die Einbeziehung mehrerer Klassenrdume in das drahtlose Netzwerk vor.
Ein Access Point allein, also ein IEC-AP kann diese raumliche Abdeckung nicht herstellen.
Bei vollstandiger Realisierung sind dazu 8 Gerate notwendig, die innerhalb der
abzudeckenden Flache planvoll verteilt werden missen.

Um das sinnvoll zu realisieren , miissen die eingesetzten Access Points in der Lage sein
zusammen ein Netzwerk aufzubauen.

Dazu gibt es mehrere technische Verfahren. Keines davon beherrscht der IEC-AP.
Daher wiirde ein Einsatz des IEC-AP bedeuten, das hier mehrere unterschiedliche Netze
nebeneinander existieren mussen.

Das flihrt zum einen dazu, das Pads oder Notebooks sich, je nach aktuellen Standort
immer wieder neu in das jeweilig andere Netz einloggen missen.

Dazu bedarf es der Hinterlegung der Zugangsdaten fiir jedes einzelne Netz auf jedem
Gerat.

Im Fall eines Wechsel des Kennwortes oder einer Reparatur missten die Zugangsdaten
aller aller acht Netze wieder eingegeben werden.

Bei geplanten 20 iPads und 8 Netzen macht das alleine fiir den Netzzugang 20 * 8 = 160
Eintrage, die es anzulegen oder im Bedarfsfall zu andern gilt.

Drahtlose (WIFI-) Netzwerke benutzen wie andere Funkwellen auch (Radio, TV, Mobilfunk)
feste Frequenzen. Diese sind in Europa in lhrer Anzahl begrenzt, es steht also nur ein
relativ schmaler Frequenzbereich zur Verfliigung.

Benutzen nun zwei nebeneinander liegende WIFI Netzwerke die gleiche oder eine
unmittelbar folgende Frequenz, so kommt es wie auch beim Radio (Ubersprechen von
Sendern) zu teils massiven Storungen wie starken Leistungsverlusten, standigen
Verbindungsabbriichen oder anderen Fehlfunktionen.
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Das kann man nur verhindern, indem man die einzelnen Netzwerken ortlich weiter
voneinander trennt. Das ist aber bei einer Versorgung von teilweise unmittelbar
nebeneinanderliegenden Bereichen wie Klassenzimmern schlicht unmaglich.

Auch aus diesem Grund ist also der oben beschriebene Aufbau eines Netzwerkes durch
mehrere Access Points im Verbund eine unbedingte Voraussetzung fiir den storungsfreien
Betrieb eines grolReren WIFI Netzwerkes.

Und genau das kann der IEC-AP, wie schon dargestellt, nicht darstellen.

Sicherheit

Durch die Nutzung des Internet ergeben sich vielfache Gefahrenpotentiale.
Das betrifft zum einen die Gefahr die durch Schadsoftware wie Viren, Trojaner und
anderes ausgeht.

Noch wichtiger ist allerdings der Schutz von Kindern und Jugendlichen vor
unangemessenen Inhalten zu bewerten.

Einerseits aus den grundsatzlichen und nachvollziehbaren Erwagungen, das diese
Nutzergruppe nicht mit Inhalten wie Darstellungen von expliziter Gewalt, pornografischen
Inhalten und ahnlichem in Beriihrung kommen sollte.

Andererseits verpflichtet der Gesetzgeber die jeweiligen Verantwortlichen, hier Schule und
Schultrager zur Durchfiihrung von entsprechenden Schutzmalinahmen.

Im einzelnen finden sich diese Verpflichtungen im Jugendschutzgesetz (JuSchG) und im
Jugendmedienschutz-Staatsvertrag (JMStV).

Aulerdem beriihren etliche Verbreitungsverbote des Strafgesetzbuchs (StGB) den
Jugendmedienschutz.

Das IEC-AP besitzt keinerlei Funktionalitat zur Abwehr der oben genannten Gefahrdungen.
Es ist damit nicht geeignet die Vorgaben des Gesetzgebers in Deutschland auch nur
ansatzweise zu erflillen.

Technisch gesehen konnte hier mit einer weiteren vor geschalteten Instanz gearbeitet
werden, die dann die benannten Sicherheitsfunktionen erfiillen kann.

Das bedeutet aber finanziell wie organisatorisch sowohl in der Anschaffung wie auch in
der Folge einen hohen zusatzlichen Aufwand ohne damit alle weiteren bestehenden
Probleme gel6st zu haben.

Folgekosten

Die Definition der Protokolle von WIFI Netzwerken wechseln teilweise in Abstanden von
Monaten.

Ziel ist in den meisten Fallen die Menge der libertragenden Daten pro Zeiteinheit zu
erhohen sowie die Reichweite eines Netzwerkes zu erhohen.

chectec. GmbH - 21337 Luneburg - Stadtkoppel 6
Telefon: 04131 927998 0 - Fax: 04131 927998 40 - Mail: info@chectec.de



¥ chectec.

Triebkraft dieser Veranderungen sind die stetig wachsenden Datenmengen, die lber das
drahtlose Netzwerk auf das Notebook oder Pad (ibertragen werden.

Diese Entwicklung geht auch an den padagogischen Konzepten, gerade fiir Grundschulen,
nicht vorbei.

Wahrend in der Oberschule wie auch in Universitaten und Hochschulen
Wissensvermittlung auch textbasierend noch erfolgreich funktioniert, ist ein umfassender
medialer Ansatz gerade bei Kindern und Jugendlichen sehr erfolgreich.

Medial aufbereitete, interaktive Programme und Spiele bringen sehr gute Resultate in der
Vermittlung von Mathematik, Sprachen und Naturwissenschaften.

Diese Software bedarf stetig aktuelle Technik. bei den Endgeraten sowie bei den
drahtlosen Netzwerken, um die stetig wachsenen Anforderungen an Bandbreite und
Geschwindigkeit bereit zu stellen.

Gleiche Entwicklung bei Sicherheitsfunktionen.
Auch hier schreitet die Entwicklung sehr schnell voran:

Der IEC-AP entzieht sich dieser normalen Entwicklung.

Seine weitere Entwicklung der Hard- und Software, wie Uiberhaupt seine weitere
Verfligbarkeit ist weit iberwiegend dem Bedarf von gro3en Non- Profit Organisationen
geschuldet.

Fur den weiteren Ankauf sind vor allem materielle Mittel aus UN- Projekten und Spenden
entscheidend.

Auch wenn das Gerat selber relativ preiswert ist, diirfen die notwendigen initialen Kosten
nicht unterschatzt werden.

Die Anlage von Nutzeraccounts auf jedem einzelnen IEC-AP und Pad, die notwendige
Sicherstellung der vom Gesetzgeber geforderten MalRnahmen auf Basis eines vollkommen
anderen Systems sowie die notwendige erweiterte Verkabelung von zusatzlichen
Stromanschlissen pro Access Point sind zusatzliche Kostentreiber.

Administrative Eingriffe vor Ort, um zum Beispiel ausgetauschte Pads wieder mit Accounts
zu versehen oder bekannt gewordene Passworter nicht nur an einer, sondern an vielen
Stellen zu @ndern erhdhen hier auch die Wartungskosten.

Ob das Gerat in 12 oder 20 Monaten noch verfiigbar ist, um im Fall eines Totalschadens
einen Austausch vornehmen zu kénnen gestaltet sich ebenfalls sehr ungewiss.

Letzt endlich erzeugt jedes System, gerade im schulischen Umfeld Folgekosten.

Allein die Aufwendungen fur die stetig notwendige Aktualisierung der Virenscanner und
Content- Filter fir den Inhaltsschutz sind bei jedem System zu beachten.

Auch bei der Nutzung des IEC-AP wird man, mit entsprechend teurer Ergdnzung durch ein
zweites System nicht darum herum kommen.
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Organisation

Der IEC-AP kann lediglich ein Netz darstellen.

Es kennt auch nur einen Zugriffsaccount mit einem Rechteprofil.

Das Gerat kennt auch keine allgemein zugangliche und auswertbare Protokoll- und
Loggingfunktion.

Gerade bei einem schulischen Einsatz ergeben sich aber aus Erfahrung durchaus
unterschiedliche Nutzerprofile:

Schiiler mit stark eingeschrankten (Zugriffs-) Rechten und aktiver Content Filterung.
Lehrkréfte mit wesentlich mehr Rechten und lediglicher Uberpriifung auf Schadsoftware.
Verwaltungs- und Gastzugange mit jeweils unterschiedlichen Zugriffsrechten.

Diese unterschiedlichen Nutzungsprofile kann das Gerat nicht abbilden, so das Flexibiltat
und Umfang der Anwendungen stark eingeschrankt wird.

Einzelne Nutzer / Gerate konnen nicht voneinander unterschieden werden, was die
Nachprifung in unklaren Situationen stark erschwert bis unmaoglich macht.
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